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POLITICA DE PROTECAO DE DADOS

A CEON Tecnologia & Inteligéncia Ltda reserva-se no direito de alterar esta Politica de Protecao da Dados a
qualquer momento, sem aviso.

1. Base

A CEON Tecnologia & Inteligéncia Ltda, doravante denominada simplesmente como CEON, estd comprome-
tidaem manter a privacidade dos dados pessoais obtidos no curso de suas atividades empresariais e cumprir
as leis e regulamentos aplicaveis sobre o tratamento de dados pessoais, incluindo dados sensiveis. Isso inclui,
mas ndo esta limitado a Lei Geral de Protecdo de Dados, Lei 13.709 de 14 de agosto de 2018.

A CEON decidiu adotar uma Politica de Protecdo de Dados para definir técnicas e medidas organizacionais
adequadas contra o tratamento nao autorizado e ilegal de Dados Pessoais e contra perda ou destrui¢ao aci-
dental de, ou danos aos Dados Pessoais, para assegurar que os Dados Pessoais, incluindo Dados Sensiveis,
sejam devidamente protegidos.

As duvidas sobre a legislacdo aplicavel e/ou processos que envolvam coleta ou utilizagdo de tipos especiais
de Dados Pessoais podem ser direcionadas ao “Encarregado de Dados” ou “DPO”, encarregado da supervisao
geral desta Politica de Protecdo de Dados através de um comité proprio que buscara em cada uma de suas
areas de atuacdo o cumprimento desta politica.

2. Definicoes

Os termos e expressdes a seguir, quando escritos em letras mailsculas, deverdo ter os seguintes significa-
dos, conforme definido abaixo:

O “Comité de Protecao de Dados” é um comité especificamente dedicado a lidar com Protecdo de Dados,
composto por representantes da CEON e do Encarregado de Protecao de Dados.

“CEON Tecnologia & Inteligéncia Ltda”, pessoa juridica de direito privado, inscrita no CNPJ/MF sob o
n°®08.267.977/0001-81, com sede a Rua Belmira Isabel Martins, 42, Centro Executivo Nilson Vasco Godim, Sala
802, bairro Estreito, Floriandpolis, CEP 88.075-145, Santa Catarina.

O “Colaboradores da CEON” sgo todos os funcionarios da empresa, incluindo diretores, estagiarios, apren-
dizes e qualquer pessoa que possua vinculo direto com a empresa.
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O “Encarregado de Dados” ou “DPO” profissional responsavel por coordenar e por assegurar a conformidade
com a Politica de Protegdo de Dados e requisitos legais/regulamentares locais aplicaveis, atuando, ainda,
como o canal com os titulares dos dados e a Autoridade nacional de Protecao de Dados.

O “Operador de Dados” pessoa natural ou juridica, de direito publico ou provado, que realiza o tratamento
de dados pessoais em nome do Controlador de Dados.

O “Autoridade Nacional de Prote¢ao de Dados” ou “ANPD” autoridade administrativa encarregada da Pro-
tecdo de Dados Pessoais é um érgao da administracdo publica nacional responsavel por zelar, implementar
e fiscalizar o cumprimento da Lei Geral de Protecdo de Dados em todo o territorio brasileiro.

“Titular dos Dados” qualquer pessoa natural que possa ser identificada, direta ou indiretamente, através de
meios que provavelmente serdo usados por qualquer pessoa fisica ou juridica, em particularem relacdo a um
numero de identificacdo, dados de localizacdo, identificador online ou um ou mais fatores especificos da iden-
tidade fisica, fisiolégica, genética, mental, econdmica, cultural ou social dessa pessoa. Pode ser por exemplo,
um cliente, um funcionario, um fornecedor, um usuario de sistemas.

“Dados Pessoais” quaisquer dados relacionados a um individuo (pessoa natural) que € ou possa ser identifi-
cada a partir dos dados ou a partir dos dados em conjunto com outras informacdes.

“Tratamento” qualquer acdo tomada tendo por base dados pessoais, como as que se referem a coleta, pro-
ducdo, recepcdo, classificacdo, utilizagdo, acesso, reproducao, transmissado, distribuicdo, tratamento, arqui-
vamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extragao.

“Dados Sensiveis” dados pessoais sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a saldde ou a vida se-

xual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

“LGPD” Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709, de g4 de agosto de 2018.

3. Objetivo

O objetivo da Politica de Protecdo de Dados é definir as principais regras em relacdo a protecdo de dados que
sdo aplicaveis a CEON para garantir um nivel adequado de protecdo aos Dados Pessoais tratados.

O objetivo é ajudar a CEON e suas respectivas areas internas a estabelecer programas de protecdao de dados

e cumprir a Lei Geral de Prote¢do de Dados e toda e qualquer legislagdo, incluindo regulamentacdes das au-
toridades competentes, que direta ou indiretamente estabeleca regras sobre o tema.

4. Escopo
4.1. Abrangéncia geografica

A presente Politica de Protecdo de Dados aplica-se ao Tratamento de Dados Pessoais coletados no Brasil,
independentemente se o tratamento ocorrer no Brasil ou no Exterior.
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4.2. Escopo material
A presente Politica de Protecdo de Dados aplica-se as atividades relacionadas a:

a) Oferecimento de produtos e servicos aos Titulares dos Dados em territério nacional; ou
b) Monitoramento do comportamento dos Titulares dos Dados dentro dos limites em que seu com-
portamento ocorre no territorio nacional.

Todos os tipos e categorias de Dados Pessoais tratados pela CEON no curso de suas atividades devem estar
contemplados no escopo desta Politica de Protecdo de Dados. Esses tipos e categorias devem incluir: Dados
Pessoais coletados de clientes, clientes prospectados, funcionarios, usuarios de sistemas de propriedade da
empresa, candidatos a empregos, parceiros comerciais, fornecedores e outros terceiros.

A Politica de Protecdo de Dados cobre tanto os tipos de Tratamento automatizados como manuais.

5. Principios para o tratamento dos dados

Principio Gerais

O Tratamento de Dados Pessoais executados sob controle da CEON sera feito de acordoo com as leis aplica-
veis e com as disposicoes desta Politica de Protecdo de Dados e em particular com as seguintes regras mini-
mas:

a) Quando estabelecido pela Lei Geral de Protecdo de Dados, um relatério de impacto a protecdo de
dados pessoais *RIPD), deve ser conduzida pela CEON, incorporando os principios estabelecidos no
Art. 6° da Lei Geral de Protecdo de Dados Pessoais.

b) Os dados Pessoais devem ser obtidos de forma justa e legal e com o direito a informacdo do Titular
dos Dados, exceto se essas informacdes forem necessarias considerando as hipoteses estabelecidas
para seu tratamento, se necessario, o consentimento expresso do Titular dos Dados deveréa ser ob-
tido.

c) Os Dados Pessoais devem ser coletados apenas para os propdsitos especificados, explicitos e legiti-
mos e ndo podem ser tratados de forma incompativel com esses propositos. Os Dados Pessoais ape-
nas serdo disponibilizados a terceiros para os ditos propositos ou de qualquer outra forma permitida
pelas leis aplicaveis.

d) Os controles e procedimentos técnicos e organizacionais apropriados devem ser implementados
para garantir a seguranca dos Dados Pessoais e evitar acesso ou divulgacdo ndo autorizados, que
potencialmente poderiam resultar em alteragdo, destruicdo acidental ou ilegal, perda dos dados e
contra todas as demais formas ilegais de Tratamento. Considerando as obrigagdes legais, boas prati-
cas. As medidas de seguranca devem ser elaboradas para garantir um nivel de seguranca apropriado
aos riscos representados pelo Tratamento e natureza dos Dados Pessoais a serem protegidos.

e) Os Dados Pessoais coletados devem ser adequados, relevantes e ndo excessivos em relagao aos pro-
positos para os quais sdo coletados e/ou serdo processados.
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)

Os Dados Pessoais ndo podem ser retidos por um periodo maior que 0 necessario para os objetivos
para os quais foram obtidos, a menos que exigido de outra forma pelas leis ou regulamentos aplica-
veis ou quando houver consentimento especifico indicando um determinado periodo.

Devem serimplementados procedimentos para garantir respostas imediatas as indagacdes dos Titu-
lares dos Dados para assegurar que eles podem exercer adequadamente seu direito de acesso, retifi-
cacdo e recusa ao Tratamento (Exceto quando a Lei Geral de Protecdo de Dados Pessoais autorizar
de outra forma).

Os Dados Pessoais apenas devem ser processados se esse Tratamento for baseado em bases legitimas, inclu-
indo, por exemplo, se:

a)

b)

O Titular dos Dados deu consentimento inequivoco; ou

O Tratamento é necessario para o desempenho de um contrato no qual o Titular dos Dados é parte
ou para executar etapas mediante a solicitacao do Titular dos Dados antes de celebrar um contrato;
ou

O Tratamento é necessario para conformidade com uma obrigacdo legal com a qual o Controlador
dos Dados esta sujeito; ou

O Tratamento é necessario para proteger os interesses vitais do Titular dos Dados; ou

O Tratamento é necessario para o desempenho de uma tarefa executada no interesse publico ou no
exercicio de uma autoridade oficial investida no Controlador dos Dados ou em um terceiro para o
qual os Dados Pessoais foram divulgados; ou

O Tratamento é necessario para objetivos de interesses legitimos almejados pelo Controlador dos
Dados ou por Terceiro ou Partes para as quais os Dados Pessoais foram divulgados, exceto quando
esses interesses sao sobrepostos pelos interesses dos direitos e liberdades fundamentais do Titular
dos Dados.

Dados Sensiveis

Dados Sensiveis deverdo incluir quaisquer Dados Pessoais relacionados a:

a)

Origem racial ou étnica, opinides politicas ou crengas religiosas ou filoséficas do Titular dos Dados; -
Se o Titular dos Dados é membro de um sindicato ou partido politico;

Se o Titular dos Dados esta vinculado a uma organizacdo religiosa;
Saude mental ou fisica ou condicdo ou vida sexual do Titular dos Dados;

Dados genéticos ou biométricos;

Outros dados especificos considerados sensiveis mediante as leis e regulamentos proprios.
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Alista acima em hipotese alguma devera ser considerada como exaustiva de Dados Sensiveis, na medida em
que a legislacdo ou regulamentacgdo podera incluir categorias adicionais que deverdo, nesses casos e quando
aplicavel, ser consideradas como Dados Sensiveis.

O Tratamento de Dados Sensiveis somente podera ocorrer nas seguintes hipdteses:

a)

Quando otitular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

O Tratamento é necessario para os objetivos de executar as obrigacdes e direitos especificos do Con-
trolador dos Dados no campo da legislacdo trabalhista dentro da extensdo da legislacdo aplicavel
para as protecOes adequadas;

O Tratamento é necessario para proteger a vida ou da incolumidade fisica do titular ou de terceiros;
O Tratamento é realizado no exercicio regular de direitos, inclusive em contrato e em processo judi-
cial, administrativo e arbitral, este Ultimo nos termos da Lei no 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem);

O Tratamento é realizado para garantia da prevencdo a fraude e a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletrénicos e exceto no caso de prevalece-

rem direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais;

O Tratamento relaciona-se com Dados sensiveis que foram tornados publicos pelo Titular dos Dados;
ou

O tratamento é permitido de outra forma mediante lei propria.

Transferéncia de Dados para fora do Brasil

A CEON deve garantir que transferéncias de Dados Pessoais fora do territ6rio nacional observem o estabele-
cido na Lei Geral de Protecdo de Dados Pessoais:

a)

b)

Transferindo os dados para paises ou organismos internacionais que proporcionem grau de protecdo
de dados adequados conforme previsto na legislacdo brasileira;

Quando comprovar que operador internacional oferecer garantias do cumprimento dos principios e
direitos dos titulares na forma prevista na lei.

Responsabilizacdo e Prestacdo de Contas

A CEON deve ser capaz de demonstrar as medidas tomadas para garantir a conformidade com a LGPD, bem
como demonstrar a eficacia destas medidas.




